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“明君贤将，所以动而胜人，成
功出于众者，先知也。先知者，不可
取于鬼神，不可象于事，不可验于度，
必取于人，知敌之情者也。”——《孙
子兵法·用间》

情报，是根据特定目的、针对特
定对象，通过不同方式采集的，并被
整理、分析、传递后的有效信息或知识。

按照获取手段的不同，情报一般
分为利用间谍获取信息的谍报和利用
公开信息进行综合分析的开源情报 ；
按照针对对象的不同，情报一般分为
政治情报、安全情报、军事情报、经
济情报、科技情报、竞争情报等类别。

情报具有知识性、传递性和效用
性三个基本属性。

说起情报，有些人会以为离自己
太远，也许是战争时、电影里、小说
中才会扯出问题。殊不知，在科技手
段高度发达的今天，情报工作，无不
渗透在大国间博弈的过程，无不决定
着商业竞争的结果，无不影响你我他
的生活。

情报是国安之本

纵观世界近现代史，大到事关国
家兴衰的重大战争决策，小到保护一
个商业信息等，情报总是在关键的时
候发挥着关键的作用。例如，日本的
商务人员，从电灯的忽明忽暗敏锐地
判断出谈判对手供电设施的紧缺而哄
抬物价。俄罗斯总统普京曾说过 ：美
国从伊拉克拥有洗衣粉就推断伊拉克
在制造大规模杀伤性武器并由此发动
了伊拉克战争。正是美国对情报常识
的无意或故意背离和对情报成果的恣
意使用，使伊拉克深陷战争泥沼，美
国也因此丢掉五千多名士兵的生命，
并造成伊拉克人民现在还在承担战争
带来的动乱和苦难。

当今世界，涉及国家安全的因素
并没有减少，而是显得多样且更加复
杂，国家间的遏制与反遏制，颜色革命，
分离主义，恐怖袭击，教派纷争，贫
富差异等都对不同的国家构成了新的

挑战。正是由于世界复杂多变，各国
都将情报作为保障国家安全的强大屏
障，每天有无数的卫星、侦察机、雷
达等对空、天、地（海洋）、电磁等进
行全方位监控，同时有数百万的情报
人员搜集和分析各类信息。但即便如
此，情报仍远远满足不了维护国家安
全的需要，如 2014 年 3 月 8 日发生的
马航 MH370 失联事件，4 个多月时间
仍找不到一点踪迹，让全世界瞠目结
舌 ；马航 MH17 在乌克兰东部地区被
击落，如果要不是有可靠的情报来源，
也很难确定制造惨剧的元凶。

我国目前正在坚定进行维护国家
主权的斗争及防恐反恐活动，日益凸
显情报工作的重要作用。

情报是强国之基

国家的强大离不开政治、经济、
科技、军事等方面情报的强力支撑。一
方面在建设强国的过程中，需要充分
了解世界各国情况，并利用世界先进
思想和技术等快速发展自己，历史上
的大英帝国、荷兰、美国、苏联等强
国都是在吸收别国优秀成果基础上发
展起来的。20 世纪 30 年代世界经济危
机时，苏联系统搜集分析外国的经济
和技术情报，大量引进国外先进技术，
建立了一大批奠定苏联强大国家基础
的骨干大型企业。1944 年斯大林就曾
告诉美国人，苏联几乎所有的大型企
业都是在美国、德国和日本等国家“帮
助或技术援助下”建成的。以色列更
是充分利用情报人员挖掘别国资源和
技术快速发展起来的。例如，以情报
人员冲破法国人的武器禁运，将 200
多吨核材料铀偷运到以色列，为以色
列日后成为有核国家打下了基础 ；花
了一年时间窃取了法国“幻影”5 战斗
机及“阿塔”8C 发动机的全套设计图纸，
图纸量能装满一个火车皮，1969 年当
年就仿造出更先进的战机，后又成功
发展成世界知名的“幼狮”战斗机等。
正是出色的情报工作奠定了以色列强
大的国防工业基础，才有今天在中东
的超强地位。

另一方面，情报的需要和高要求

又推动着侦察卫星、侦察飞机、监控
设备等技术进步并带动相关产业的发
展。U-2 高空侦察机、“全球鹰”无人
侦察机、电子侦察卫星、解码器等对
航空航天、电子及计算机等产业的发
展起到了重要推动作用。例如，1957
年美国国家安全局实施预算 2500 万美
元“闪电计划”，用以研制出对付各种
密码机的电子装置，使美国电子计算
机科学得到了超乎料想的发展，对美
国计算机产业产生了巨大的推动作用。

情报是国富之源

日本企业家中流行一句名言 ：“情
报就是金钱”。日本二战战败后的二次
崛起，在商战领域闲庭信步，无不得
益于情报立国的理念。在和平和发展
成为世界主流的今天，在经济和科技
竞争中，情报机构己从战争年代以军
事情报为主转向以科技情报和经济情
报为主。例如，法国情报机构从 20 世
纪 70 年代起，就将科技和经济情报
作为主业，并且有 20% 的力量专门针
对美国，搜集其科技和经济发展情报。
美国现驻外使馆中约有 70% 的财力和
人力用于经济和科技等事务及情报工
作。中央情报局在 130 多个国家和地
区所驻的约 200 个情报站将 75% 的注
意力放在经济和科技情报事务方面。

日本更是靠情报起家的典型国家，
战后日本经济得到快速复兴和繁荣，并
一跃成为世界富国的最重要原因之一
是高度重视经济和科技情报工作。战
后日本情报活动中 90% 的成果直接服
务于经济的发展。1997 年亚洲金融危
机到来之前，有的日本商社凭借出色
的情报功底，就能够在泰铢贬值的前
一天，将自己手中的巨量泰铢从泰国
的银行兑换出美元，死里逃生，躲过
企业生死大劫！

日本对我国宣纸制造工艺的窃取，
以及通过公开信息对我国大庆油田地
理位置、产量和所需设备等的准确研
判更是大家熟知的典型案例。

情报大国

（一）美国
英语有句俚语 Peep Tom，专指

偷窥邻家女人洗澡一类的人物。过去
的 Tom， 变 成 了 Uncle Tom。 现 在
的美国是一个双面人，Uncle Sam 和
Uncle Tom 是一个美国正反两张不同
的面孔，正面是绅士山姆，反面是偷
窥的汤姆。前美国情报人员斯诺登披
露，美国长时期监听各国元首的手机
通讯，甚至连重要盟友德国的总理默
克尔也不放过。

“棱镜计划”曝光后，人们以为美
国即使不金盆洗手，也会有所收敛。殊
不知，从日前的德国与美国间谍之争
可以看出，美国的情报收集工作，不
但没洗手，反而变本加厉。

这些事例从另一个角度说明，美
国的行为，也彰显出情报对国家利益
至高无上的重要性。

经历“9·11”事件后，美国对情
报体系进行了大幅改革调整，形成了
以国家情报总监（办公室）为领导，6
个国家级情报机构（中央情报局、联
邦调查局、国家安全局、国家地理空
间情报局、国家侦察办公室、国防情
报局）、5 个政府情报部门（国土安全
部情报及分析办公室、国务院情报及
研究局、司法部毒品管制局国家安全
情报办公室、能源部情报与反情报办
公室、财政部情报与分析办公室）和 5
个军事情报机构（陆军情报局、海军
情报局、空军情报监视侦察局、海军
陆战队情报行动处、海岸警卫队情报
机构）互为支撑的国家情报体系，并
设有国家情报局长一职。国家级情报
机构直接为总统和国家安全委员会服
务，产生《总统情报简报》等供国家
最高决策者参考的情报成果 ；政府和
军事情报机构为本部门做好情报工作
的同时，还向国家级情报机构上报情
报。此外，美国还拥有情报专业协会（如
竞争情报专业人员协会）、传统的各类
图书情报机构（如国会图书馆）、咨询
机构（如兰德公司、卡内基研究所、美
国企业研究所、战略与预算评估中心
等）及企业内部的专业情报部门。进
入世界 500 强的美国公司中，90% 以
上的企业都设有专门的竞争情报部门，
如 IBM、微软、可口可乐等，各大公
司每年花巨资用于搜集分析同行情报。

美国不仅构建了政府、军队、企
业和社会组织为一体的完整情报体系，
而且建立了国家预算投入机制和庞大
的情报人才培养机构。2012 财年美国
国家情报预算达 550 亿美元（其中军
事情报 215 亿美元）。专业情报教育
机构有美国国防部国防情报学院、中
央情报局谢尔曼·肯特情报分析学校、
陆军情报中心、国家地理空间情报学
院等。此外，以哈佛大学、麻省理工
学院、加州大学、约翰·霍普金斯大学、
乔治·华盛顿大学为代表的数十所美
国高等院校，都普遍开设了包括“国
家情报”、“战略情报”、“情报与国家
安全”等大量情报类课程，为美国培
养了大批可从事情报工作的研究人员。

（二）俄罗斯
俄罗斯现已成为一个情报精英治

国的国家。普京上任后一方面提拔大批
忠于国家的前“克格勃”人员进入国
家政治和军事领导层，俄罗斯国民甚
至用一个专有名词“西罗维基”来指
代这一强势集团 ；另一方面重构了由
于苏联解体受到破坏的情报系统，并
获得了新的发展。俄罗斯现已建立了
联邦安全委员会，国家杜马安全委员
会，反间谍与情报侦察机构的联邦安
全总局，负责境外情报活动的联邦对
外情报局，联邦总统专项计划总局等
内外有别、分工明确的完整的国家情
报体系，总统普京亲自掌控俄罗斯的
情报机构。在两次车臣战争的整个过
程，俄罗斯对车臣匪首的“斩首”行
动的背后，总有情报人员或隐或现的
身影。

普京对情报人员和情报的利用可
谓得心应手，在打击寡头政治、预防颜
色革命，以及开展军事斗争和维护国
家安全与利益方面总是先声有势。情
报人员出身的普京在处理国际重大问
题时，充分展现了其沉着、冷静、周
密的职业背景。如 2000 年赢得了车臣
战争 ；2008 年赢得了与格鲁吉亚争夺
南奥塞梯的战争 ；2013 年有效化解了
叙利亚化学武器危机，并接纳了美国
中央情报局技术分析员斯诺登 ；2014
年 3 月俄罗斯通过和平手段占有了克
里米亚等。普京处理这些国内外重大
问题往往让美国和欧洲对手狼狈不堪，
每次出手都表现出“准、快、狠”，充
分体现了一个情报人员老道的手法和
对情报的充分掌握和灵活运用。

（三）日本
毫不夸张地说，日本已将情报意

识融于每位国民的血液中，情报成了
大和民族的立世之本，列岛生存与拓
展的第一要务。二战前日本的情报能
力体现在强大的军事谍报方面，二战
后短短几十年，日本能取得今天的经
济和科技成就，则得益于世界一流的
商业情报系统。1974 年上任的日本前
首相三木武夫，曾把“24 小时内能知
晓全世界的最新科技信息”作为日本
的骄傲之一。翻开日本近代史，无论
是重大的军事战役还是商业活动或是
产品竞争，每一次都能以较小代价换
取的巨大回报，其实这背后都有精准
的情报在支撑。目前，日本的国家情
报体系包括政府和军队两套系统，政

府情报部门包括内阁情报调查室、公
安调查厅、国际情报局等。防卫省和
陆上、海上、航空自卫队参谋部均设
有各自的情报网。日本政府规定以内
阁情报调查室为中心，每周召开一次
最高情报联络会议。内阁情报调查室
借助日本出国人员进行变相的“委托
调查”，其最常用的谍报人员派遣方式
是以企业驻外人员、报社记者、旅游
团游客或留学生等身份，让他们打着
各种合法的旗号，在目标国从事情报
搜集和分析工作。内阁情报调查室规
定凡出国旅行、访问后向其提供“专
题报告”的专家、学者都将予以重奖。
2005 年，外务省还决定向国外派遣情
报官，专门负责在驻外使领馆中从事情
报搜集分析活动。除了政府情报系统
外，日本的民间情报系统也十分强大，
并把经济情报视为命根子，三菱商事、
三井物产等九大商社均设有情报组织，
在全世界各地设有成千个办事机构，
触角伸到各国的每一个角落，如三菱
商事现在海外 80 多个国家和地区拥有
200 多个分支机构，雇佣 48000 名来
自世界各地的优秀人才。日本的大中
型企业基本都设有自己的专业情报部
门。

（四）以色列
以色列情报系统可谓无孔不入。

由于以色列是一小国，周边全是敌对
国家，生存环境恶劣，犹太人又经历
了二战种族灭绝的摧残，建国以来就
把情报提升到了事关国家存亡的高度，
正如第一任总理古里安指出那样 ：“我
们需要出色的情报工作来帮助我国求
得生存。我们的国家是地球上最小的
国家之一，但是我们必须建立全世界
最优秀的情报机关。”此外，以色列人
大多是来自 80 多个国家的移民，懂得
各种语言，散居世界各地还有 1200 多
万犹太人，在世界上形成了强大的犹
太人社会，有着建立无孔不入情报网
的最有利条件。

以色列情报系统主要有摩萨德、
辛贝特和阿穆恩三大情报机构，此外
还有科技、空军、海军、外交部、警
察等情报机构，2000 年还成立了战场
情报部队。

以色列情报界享誉全球，并且成
功实施了多次令世界震惊的行动。例
如，1966 年和 1989 年两次用“美人计”
先后策反伊拉克和叙利亚两位王牌飞
行员，掳获了当时最先进的米格 -21、
米格 -23 歼击机 ；摩萨德无一漏网地

追杀了 1972 年在德国慕尼黑奥运会
期间杀害 11 名以色列运动员的凶手 ；
1976 年，摩萨德策划了史无前例的“霹
雳行动”，用空军的 3 架“大力神”运
输机奔袭 2000 千米至乌干达，救出被
劫持到恩德培机场的机上人质 ；1999
年 3 月，美国披露，摩萨德特工掌握
了克林顿与莱温斯基长达 30 小时的电
话录音 ；2004 年 3 月和 4 月，辛贝特
采用定点清除手段，分别暗杀了哈马
斯创始人亚辛和继任者兰提西 ；2009
年法国“情报在线”披露 ：美国联邦
调查局破获一个从 2001 年 12 月开始
打入美国司法部和国防部的以色列超
级间谋网，已知人数为 120 名。现在
还传说白宫仍潜伏着一名以色列高级
特工。

关于情报工作的一些认识

从国外的发展经验看，有以下几
点值得我们借鉴 ：

强大的国家必须有强大的情报体
系支撑。世界强国基本都从法律和制
度层面为国家情报体系的构建提供保
障，发达国家都构建了较完整的国家
情报体系，制定了国家的情报发展战
略和规划，规定了各情报机构的职能
定位、沟通共享机制等，采用分级管理、
逐级汇集的管理制度，为国家宏观决
策提供好战略情报支持。一个没有完
备情报体系的大国，只能算是一个虚
肥的胖子或是一个泥足的巨人。

强力领导是情报体系高效运转的
保障。美国、俄罗斯、日本和以色列

等情报强国，情报机构都是直接接受
总统（总理）领导或对其负责。通过
设立国家情报局长等职务强化对国家
情报工作的统一领导。通过定期召开
国家最高情报联络会议等方式，协调
各情报机构的高效运转，并提高情报
研判的准确性。

强大的资源保障是挖掘情报价值
的前提。情报工作是一个系统工程，涉
及到情报搜集分析网络、文献资源和
基础研究数据库、大数据背景下情报
搜集分析手段的建设，以及人才培养
等方方面面。情报强国不仅已建立了
这些资源保障条件，如人才培养就有
专门的情报大学、高等院校的情报专
业和情报课程、专项培训机构等，而
且投入巨资开展情报搜集分析工作。

重视社会情报力量的建设是基础。
国外非常重视培育国民的情报意识，
以及行业协会、企业、咨询公司等社
会情报能力，并建立了政府情报机构
与社会情报机构的协作机制，国民提
供有价值情报的奖励制度。推动国家
情报机构、社会情报力量及国民自觉
行为的有机结合，为做好情报工作和
充分发挥情报效能打下了坚实基础。

军事、科技和经济情报并重是选
择。随着经济和科技成为各国间竞争
的焦点，国外的国家情报体系在做好
军事情报的同时，已纷纷将情报工作
的重点放在科技和经济发展上来。随
着科技与经济的快速发展，通过对公
开信息搜集和综合研判，可满足 80%
以上的情报需求，国外对开源情报和
竞争情报的研究越来越受到普遍重视。

情报工作的创新是挑战。随着信
息化的快速发展，信息量急剧膨胀，
真假信息鱼龙混杂，情报工作对信息
的识别提出了非常高的要求。另外，
信息传播加快，用户掌握的信息量大，
要求情报反应不仅要迅速而且不能停
留在信息层面，需要深度挖掘和综合
分析，得出值得信赖且有重大参考价
值的结论。这就要求情报人员信息敏
感性强、知识面广、综合分析判断能
力强，情报所需的基础数据积累丰富，
情报搜集工具高效，研究分析方法和
工具先进可信。

获得了情报守得住秘密是胜者。
保守住自己的秘密和做好情报工作同
等重要。只有知道情报的重要，才会
做好保密工作。

总之，情报是客观存在。你知道
或不知道，情报就要那里，不多不少 ；

你看重或不看重情报工作，都有人在
想尽办法获取，有增无减。做好情报
工作不都是偷偷摸摸的事，情报机构
也可以堂而皇之，至于干什么、怎么
干那是另外一回事。情报不仅在战争
年代发挥着突出作用，在经济和科技
竞争日趋激烈及国家安全面临更多挑
战的今天，情报工作更应该受到应有
的重视。
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