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2020 年 9 月，在美空军“空－
天－网”年会和“数字战役”工业
交流日活动上，负责采办的空军助
理部长威尔·罗珀再次强调了通过
数字工程来瓦解美国对手竞争的敏
捷采办需求。罗珀发布了极具“黑
客帝国”风格的《数字采办的现实》，
呼吁通过数字工程建立颠覆性的敏
捷数字采办新范式，以在不断更新
的全球安全态势中保持竞争力。他
指出，为了实现未来所需的敏捷性
和速度，空军和太空部队必须充分
利用美国科技生态系统的潜力，将
数字采办作为影响未来军事杀伤力
的国家安全战略要素。

2020 年 10 月 7 日，罗珀根据
相关反馈发布了《数字采办的现实》
指南更新版本，在最新版本中，罗
珀加强了数字采办与“先进作战管
理系统”（ABMS）的关联性描述，
改进了对物理与数字世界的类比描
述，并更新了应用案例中的部分数
据，以更好地强调数字采办的颠覆
性意义。

“数字三位一体”——
国防采办范式转变的关键力量

美空军的数字化转型仍在不断
演进变化中，目前美国有三个国防
项目——T-7A“红鹰”、“陆基战略
威慑”（GBSD）和“下一代空中主宰”

（NGAD）从一开始就采用了数字工
程理念和方法，但其中只有 NGAD
定位于通过全数字化采办来转变其
生命周期。

“数字三位一体”——数字工程
及管理、敏捷开发和开放式系统架
构，是新一代信息通信技术与军事
技术深度融合的背景下，支撑美军
重大范式转变的关键力量，也是颠
覆传统国防采办的主要途径。这一
范式转变不仅可以构建更好的系统，
还可以实现更快速的设计、无缝的
能力组合和迭代。将计算机用于装
备生命周期的各个阶段并不等同于
数字采办的内涵，关键是通过扩展
数字工具实现“权威的自动化和／
或虚拟化”，进而缩小现实世界的活
动。在设计、软件、制造、测试和
维护方面，数字孪生技术正在快速
发展应用，通过将虚拟世界中获取
的知识带回现实世界，数字采办能
够摆脱现实世界的束缚并将国防采
办带入新纪元。

数字采办三原则——
指导国防采办迈向新范式

1. 创建、共享并提供技术栈
（1）创建技术栈
技术栈作为系统生命周期的控

制中心，包含了数字化地创建和优
化系统生命周期所需的所有数据、
模型、软件和相关基础设施，是向
数字采办转变不可或缺的部分。

（2）共享技术栈
具备项目运行所需所有工具的

技术栈应基于复杂组织体参考架构
在国防部组织范围内共享。美空军
当前正在基于政府参考架构，打造
可 应 用 于 GBSD 等“ 一 号 ” 武 器

（WeaponOne）类项目的数字复杂
组织体即服务（DEaaS），包括云即
服务（一号云） CloudOne 和平台
即服务（一号平台） PlatformOne，
以 及 国 防 部 组 织 范 围 内 的 以 下
层 ：基 于 模 型 的 系 统 工 程 即 服
务（ 一 号 基 于 模 型 的 系 统 工 程 ）
MBSEOne、数据即服务（一号数据）
DataOne、分析即服务（一号分析）
AnalyzeOne，灵巧即服务（一号灵
巧）SmartOne 以及边缘设备即服
务（一号设备）DeviceOne。特别
是，“先进作战管理系统”（ABMS）
也利用了这些层，比如“物联网 .mil

（IoT.mil）”，并且正在增加更多的
层，以将集成的技术栈带到未来的
战场上。

未来，美军将创建适用于国防
部组织范围内每个项目、平台、团
队和操作人员的、统一的“一号”
基础设施，所有经过认证的产品都
可以在这些设施的支持下无缝地协
同工作，确保数字线索和字符串完
整无缺。实际上，如果进一步解放
思想，基础设施和 IT 应该被视为作
战 系 统。GBSD 和 B-21 正 在 实 现
这一愿景，被称为“Dev*Ops”（“开
发和运行”，敏捷软件工程），其中

“*”代表一系列的自动化层的字符
串，洛马公司就基于此打造了一个
软件工厂。

（3）提供技术栈
向工业界提供政府基础设施和

工具有利于使项目流程形成连续统
一体。当使用由政府批准的技术栈
时，它支撑了不断演进的项目基线、
设计评审、成本基础、工作流管理、
测试点指定甚至操作授权，以往离
散 的 活 动 就 可 以 无 纸 化、 摆 脱 人
类干扰而连续地进行。虽然这将给
政府团队带来维护大规模的基础设
施、数据、认证流程等负担，但连
续的生命周期降低了传统模式的风
险，非常值得进行范式转变。未来，
GBSD 项目开发和应用的工具集将

在整个国防部组织范围内提供。
针对被提问最多的问题 ：为什

么要由政府拥有技术栈而不是工业
界？罗珀在其领英网站主页给出了
解答 ：由政府提供自动化的服务将
具备更高的效率，授权政府直接与
平台和任务系统商合作可以统一标
准，减少在整合和集成方面的复杂
问题。另一方面，让数据运行在政
府的技术栈上是向工业快速转移的
最好方式，特别是涉及安全或合同
义务时。

2. 建立面向边缘可下载性的容
器化开发架构

容 器 化 开 发 和 Kubernetes
（k8s）容器集群管理系统，为在装
备上运行的软件提供了可预测的编
码环境，可以将软件运行所需的条
件虚拟化，使得软件组件具备在边
缘的可下载性，且不需要长时间的
回归测试和串行验证。k8s 的独立

性优势可以使开发者以现代战争要
求的速度频繁为用户推送代码，并
结合安全服务网格和零信任技术实
现大规模军事边缘的人工智能与微
服务。为了实现数字采办的第二个
原则，软件开发将以“爬行 - 奔跑 -
跃升”为目标，通过 Dev*Ops 实
现“爬行 - 奔跑”，通过整合的 IT、
容器化和安全服务网格实现“奔跑 -
跃升”。

3. 在交付前先创建数字装备模
型

共享的技术栈及工业边缘可获
取的软件提供了创建数字飞机、数
字卫星以及数字武器等任
意数字装备的技术基础。
这些数字装备将作为与未
来物理系统及其生命周期
对等的数字孪生和数字线
索。典型的案例是使用数
字工程学习和简化数字化
装 配 后，T-7A“ 红 鹰 ”
的“数字飞机”在现实世
界中生产的学习曲线达到
了 T1=T100 的明显缩减。
这意味着在首个零件开始
在 现 实 世 界 物 理 制 造 之
前，飞机、武器和卫星已
经存在于一个精确的数字
现实中，第一次制造一架

飞机的能力就像它被制造了 100 次
一样。

因此，对于传统上比较困难、
昂贵或费时的项目，应在新的数字
采办策略中设法用在数字空间中通
过备选方案分析降低风险的方法完
全替代它。例如，在对一个用于筒
形弹仓的 GBSD 方案进行决策之前，
项目已经数字化设计了超过 60 亿个
不同方案。

数字采办案例——NGAD
“数字化百系列（eSeries）”

T-7A 飞机仍然基于传统的采
办模式而不是数字采办，但是在其
30 年使用寿命的生命周期中，应
用数字工程及管理将使总成本降低
10％，节省的成本分散在整个采办
过程中，包括 ：研究、开发、试验
鉴定（RDT ＆ E）以及使用和保障（O
＆ S）。这种部分实施数字工程但依
旧采用传统方法（即“初代百系列”
时）的采办，可以通过大规模生产
的规模经济显著降低平均采办单位
成本（APUC），但无法彻底改变恶
性循环。

而在“数字化百系列”数字采
办策略中，更应关注的是总拥有成
本（TOC）而不是 APUC，引入较
少的迭代飞机批次虽然会降低批量
购买力（属于不利因素），但同时会
产生更高的“竞争指数”和更健康
的工业基础（属于有利因素）。数字
采办不能违背经济规律，因此必须
在现代化和可持续发展方面节约成
本，而不是降低试验鉴定和采办频
次，这也正是“数字三位一体”发
挥作用的地方。

数字工程及管理策略 ：更少量
更频繁的飞机迭代批次作为数字采
办的既定目标，要求所有平台供应
商都具备完整的数字线索 ：1）为三
个被授予批次合同的供应商持续提
供 数 字 设 计（eDesign） 合 同 ；2）
通过确定式装配降低生产成本和时
间；3）降低政府选择子系统的风险；
4）简化机队范围内维护所需组件
通用性。利用共享的技术栈，任务

系统必须单独开发，政府团队需要
为所有批次选择最佳的系统平台对，
从而使每个平台成为一个持续竞争
的生态系统，在此生态系统中，最
新技术可以应用于最新机型。

敏捷软件开发策略“数字化百
系列”的软件技术栈层必须完全容
器化，以简化跨供应商的集成挑战，
跨平台共享代码以及与安全关键代
码分离的竞争任务应用程序。“可下
载性”是 NGAD 在未来人工智能战
争中实现相关操作的基础。

开放式架构策略 ：为了支持政
府必须扮演的“试点”角色，整个“数
字化百系列”参考架构（包括所有
主要接口）必须是政府所有的。如
果缺少这个关键要素，三位一体的
其他两个元素也难以发挥作用。

NGAD 已经应用数字工程试验
了现实世界中的全尺寸飞行演示机，
并利用其“数字三位一体”进行了
许多追求平价的权衡 ：机队权衡，
例如设计周期时间表、每采购批次
的飞机数量以及飞机使用寿命 ；竞
争性权衡，例如竞争性供应商和次
级供应商的数量、激励结构和商业
案例，尤其是针对未被选中批量生
产的公司 ；经济可承受性权衡，包
括供应商之间所需的系统通用性，
在飞机授予的批次合同、劳动力、
设施和工具大小方面允许的差异。

空军如今每年维护服役 15 年或
更老旧飞机的成本在 3％ ~7％之间，
消耗了大量的预算，与之相对应的
是年久失修问题本身的实质。以飞
机的使用寿命为纵轴，“数字化百系
列”采办频次间隔时间为横轴，可
以得出权衡空间图，大多数“数字
化百系列”具有更好的财务价值（有
些高达 25%）。在 7 ～ 8 年周期范
围内，“数字化百系列”展现了更快
的迭代能力，更具颠覆性。

以对应的“数字化百系列”为例，

其螺旋式增长速度几乎是传统采办
速度的四倍，产生了“使勺子弯曲”
的效果。该模式下每 8 年授予 87 架
使用寿命为 18 年的飞机，并为每个
未来批次授予三份数字飞机设计合
同。通过保持稳定的设计收入（知
识产权利润）刺激竞争，降低行业
准入门槛，把机队的平均寿命砍掉
一半，通过更换与升级服务减少巨
头把持订单。另一方面，这一方式
分别使试验鉴定和生产成本增加了
17％和 28％，但同时将现代化和维
护保障成本减少了 75％和 48％，使
总拥有成本与传统模式下的（30，
30）相同。对比两个版本的模型可
以看出，每 8 年授予 87 架飞机与此
前每 8 年授予 75 架飞机的总成本基
本相当，这也意味着调整后的模型
可以使用相同成本采办更多的飞机。
但具体的计算方法及调整原因罗珀
并未说明。

因此该文件认为，试图通过批
量生产降低 APUC（平均成本）只
会使恶性循环永存，适应未来形势
的数字采办应像智能手机般将更便
宜的装备与更长期的固定服务相结
合，而不是将资金耗费在维护日益
老化的装备上。美军目前正在积极
探索前沿的商业解决方案，同时向
业界发出明确、一致的信号，扩大
伙伴关系以共同推进数字工程，而
数字采办也将成为其购买未来 50 年
空中优势的关键推手。

结束语

美空军一直强调“拥有技术基
线”，以实现更快的设计、无缝的
装配集成和轻松的升级。罗珀显然
认为仅有数字工程是不够的，他认
为“空军没有采办的 OODA 循环”，
也就是说采办中从感知到执行的各
项活动还是离散的，没有形成统一
连续体。他认为这种情况持续的话，
就会输掉与中、俄的竞争。

《数字采办的现实》这么激进的
理念和大胆的风格，反映了空军乃
至美军改革派求变的迫切心情。基
于“数字三位一体”、由“一号”技
术栈支撑的数字采办，就是不仅要
建造更好的装备，更是要更好地建
造装备。但是，建立这么一个数字
化的复杂组织体层级的统一基础设
施，注定阻力与困难重重，也许还
要看“下一代空中主宰”和“先进
作战管理系统”项目是否能够成功。
不过，人类作战的方式反映从事生
产的方式，如果从产业界的角度，
实际上各国的工业 4.0 和数字经济就
是这么走的。美空军现在可能就位
于高速入口处。倒是可以畅想一下，
未来几代的数字化原住民们，一出
生就在一个趋向于架构或者语义统
一的大科技生态下，享用着无缝连
接的社会数字基础设施，他们是不
是可以顺利接受这一理念并破除旧
有束缚，真正把飞机变成和手机一
样迭代的产品？
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传统采办模式的恶性循环。

洛马公司的软件工厂。
作为由 DevSecOps（“开发、
安全和运行”敏捷软件开
发模式）驱动的软件工程
的领导者，洛马团队将利
用通用代码，以较低的成
本快速为航空航天和国防
部门交付软件任务，满足
美国国防部关于包括密钥
在内的标准安全要求。

颇具“黑客帝国”风格的
《数字采办的现实》封面（2020
年 9 月 15 日版本）。在此版本
的指南中以使人从虚拟世界返
回现实的“红色药丸”喻作数
字采办，“蓝色药丸”喻作令
人继续沉迷的传统采办模式，
以开发类似电影中“Matrix”
控制中心的数字系统架构为实
现数字采办的关键技术。

洛马计划2025年
完成机载高能
激光武器吊舱开发

洛马公司导弹与火力控制部表示，公
司计划在 2025 年前实现战斗机配装定向能
武器系统。为达成这一目标，洛马公司采
取了多项举措。

展开多方合作。洛马公司正与美国空
军研究实验室（AFRL）联合开发“自防护
高能激光演示器”（SHiELD）项目，该项
目开发的激光武器能攻击空空导弹和地空
导弹。同时，洛马公司还与美国空军、海
军和陆军联合开发可攻击火箭弹、小型无
人机和小型攻击艇的定向能武器。

攻克技术难题。近年来，洛马公司正
在着力完善光束指向器技术，力求开发出

“可量产，尺寸、重量和功率（SWaP）小、
造价低”的战术级光束指向器。2021 年下
半年，开发出来的战术级光束指向器将首
先在美国陆军“高能激光—间接火力防御
能力”（HEL-IFPC）项目上进行演示验证。

设立专门试验室。为测试机载高能激
光武器吊舱与光束指向器的集成水平，洛
马公司还在佛罗里达州奥兰多市新建一个
定向能武器系统综合试验室。该试验室预
计 2021 年通过认证，可对 50 千瓦级高能
激光设备进行测试。2024 年前，该试验室
可发射 150 千瓦级的高能激光束。

兴建生产线。为制造机载高能激光武
器吊舱所需的元器件，洛马公司还计划为
奥兰多光学元件中心再投资 2000 多万美
元，建立起风险程度较低的生产流程，能
以用户需要的速度生产出激光武器关键光
学部件。 （曹耀国）

美国国防部
推行基于云的
互联网浏览方式

美国国防信息系统局（DISA）表示，
正在研究部署一种新的互联网浏览方式，
即基于云的互联网隔离（CBII），可显著提
升赛博安全性，并能够为国防部节省约 3
亿美元软硬件升级成本。

DISA 主 导 的 基 于 云 的 互 联 网 隔 离
（CBII）网络访问方式彻底改变了传统浏览
器、服务器交互的形式。用户通过传统浏
览器访问某个网站时，浏览器直接与该网
站的服务器对话，每次实现页面显示或页
面数据更新时，浏览器所在主机和服务器
之间都需来回发送数据。这一行为可能会
占用大量带宽，并为病毒、拒绝服务攻击
和其他网络威胁侵入主机提供了机会。

基于云的互联网隔离（CBII）方式会
在计算机和服务器之间部署云中介。云中
介主要负责处理主机与服务器的所有直接
通信。CBII 将主机申请的浏览内容、主机
键入的文本内容等所有终端数据发送给服
务器，之后，CBII 将服务器返回的查询结
果以图像方式（类似截屏内容）回传给主机。
这样的回传结果占用带宽较少，并且能有
效阻止恶意软件侵入终端主机。

目前，美国国防部在网络接入点应用
方面，既有高带宽需求，也有高安全要求。
由于国防部相关部门越来越多地利用云服
务，服务过程中脱离国防部网络的需求愈
发频繁。这些应用服务需求的增加，会大
大增加国防部升级终端、网络设施的成本。
CBII 通过将终端浏览应用压力转换为云操
作方式，大大减少了互联网访问中的带宽
需求，无需国防部额外升级软硬件设施，
在保证赛博安全性的同时，初步估算下能
够节约 3 亿美元的升级成本。| （石峰）

以快制慢，数字采办！
美空军深度转向数字化新范式

T-7A 采用的“初代百系列”采办策略，
每30年拨款采办168架使用寿命30年的飞机，
节省的成本分散在四个采办过程中。


